
 

 

 

  دانشگاه علوم پزشكي و خدمات بهداشتي درماني تبريز
  دانشكده مديريت و اطلاع رساني پزشكي  

  انفورماتيك پزشكيگروه آموزشي
 طرح درس

 

  فناوري اطلاعات سلامتدانشجويان  گروه هدف: شبكه كامپيوتر و امنيت سيستم ها عنوان درس:
 كارشناسي  مقطع تحصيلي:  واحد عملي) يكواحد نظري و  يكواحد ( 2 تعداد واحد:

  دو ساعته جلسه 16  تعداد جلسات:  ندارد درس پيشنياز:
  فرامرز پوراصغر   مدرس:  22196031 شماره درس:

  

  مقدمه:

به اشتراك گذاري منابع و اطلاعـات   رويكرد اصلي اين فناوري تسهيلفناوري ارتباطات و اطلاعات چهره قرن بيست و يكم را متحول ساخته است. 
مي باشد. براي نيل به اين هدف وجود بستر ارتباطي متشكل از شبكه هاي كامپيوتري و زير ساخت هاي ارتباطي ضروري مي باشد. نظام مراقبـت  

ع بـه اطلاعـات نقـش حيـاتي در     نظام هايي است كه وابستگي فراوان به اطلاعات داشته و دسترسي سريع و به موقهاي بهداشتي درماني از جمله 
 مراقبت هاي بهداشتي درماني ايفا مي كند. از اينرو ايجاد و گسترش شبكه هاي رايانه اي در داخل سازمان هـا و موسسـات ارائـه كننـده خـدمات     

و  ه ويـژه اي در طراحـي  . در آينده فارغ التحصيلان رشـته فنـاوري اطلاعـات سـلامت جايگـا     مي باشدبهداشتي درماني از ضروريات اجتناب ناپذير 
خواهند داشت از اينرو لازم است دانشـجويان در مقـاطع كارشناسـي و كارشناسـي     مديريت شبكه هاي رايانه اي در نظام مراقبت بهداشتي درماني 

  شبكه هاي رايانه اي را در طول تحصيل فراگيرند. در ارتباط باكافي  دانش ارشد

  اهداف از برگزاري درس:

   هدف كلي: .1

، طراحي و ايجاد شبكه هاي رايانه اي، به اشتراك گذاري منابع در شبكه و شبكه هاي رايانه ايو معماري ساختار سازي دانشجويان با آشنا 
  در شبكه هاي رايانه اي حفاظت در مقابل تهديداتهمچنين آشنايي با خطرات بلقوه در شبكه هاي رايانه اي و چگونگي 

  ف اختصاصي:اهدا

  به مهارت هاي زير دست يابند: نيمسال تحصيلي پاياننشجويان پس از انتظار مي رود دا

 شبكه رايانه اي را توصيف نموده و اجزاي آن را شرح دهند . 

  کابل ھای شبکه و کاربرد ھای آنھا را کسب نمايندانواع توانمندی لازم در شناسايی. 

  معماري شبكه را توصيف نموده و مدل هايOSI  وTCP/IP را شرح دهند. 

  نام ببرند.كه از اين پروتكل ها استفاده مي نمايد را  دستگاه هاييپروتكل هاي بكار رفته در شبكه را بيان نموده و 

 ھاب و سويچ داشته باشند.توانمندي لازم براي ايجاد يك شبكه رايانه اي متشكل از چند دستگاه رايانه، كابل هاي شبكه ، 



 

 

 نابع شامل به اشتراک گذاری فايل و چاپگر را داشته باشند.توانمندی لازم برای به اشتراک گذاری م 

 بيان نمايندرا بلقوه در شبكه هاي رايانه اي  تهديدات. 

 .ديواره هاي آتش و ابزارهاي شناسايي نفوذ در شبكه هاي رايانه اي را بيان نمايند 

 ا در شبكه هاي رايانه اي بيان نمايندآنها ر ربد افزارها مانند ويروس ها، تروجان ها، كرم ها را توصيف نموده و خط. 

  ضدويروس و بررسی سيستم ھا از نظر بد افزارھا را داشته باشندبرنامه ھای برای نصب توانمندی لازم. 

 

  اهداف كاربردي: .2

 آشنايي دانشجويان با تاريخچه پيدايش رايانه و شبكه هاي رايانه اي 

o  شنا شوندبطور اجمال با تاريخچه پيدايش رايانه آدانشجويان. 

o  با تاريخچه پيدايش شبكه هاي رايانه اي و چگونگي تحول آن در طول زمان آشنا شونددانشجويان. 

 معماري شبكه هاي رايانه اي 

o دانشجويان با انواع شبكه هاي رايانه اي آشنا شوند. 

o روي مدل  (با تمركز دانشجويان با انواع معماري هاي شبكه آشنا شوندOSI  وTCP/IP.( 

o آنها آشنا شوند . وتكل هاي مختلف شبكه و كاربرد پربا يان دانشجو 

 ايجاد شبكه رايانه اي 

o  آشنا شوند. 8با چگونگي نصب يك سيستم عامل مانند سيستم عامل ويندوز دانشجويان 

o .دانشجويان بطور عملي تنظميات لازم براي اتصال يك رايانه با شبكه را انجام دهند 

o ه از كابل هاي شبكه و هاب ارتباط فيزيكي بين چند دستگاه رايانه را برقرار نمايند.دانشجويان بتوانند با استفاد 

o  دانشجويان بتوانند انواع آدرس هاي اينترنتIP را در شبكه تنظيم نمايند 

o .دانشجويان بتوانند منابع موجود در شبكه را به اشتراك بگذارند 

 ه اينحوه حفاظت از دستگاه هاي رايانه  و شبكه هاي رايان 

o دانشجويان با چگونگي عملكرد بد افزارها آشنا شوند. 

o افزارهاي ضد ويروس را نصب نمايند دانشجويان بطور عملي چند نمونه از نرم 

o نحوه ويروس زدايي را انجام دهند. دانشجويان بطور عملي 

o عامل ويندوز تنظيم نمايند. دانشجويان با چگونگي عملكرد ديواره آتش آشنا شده و بطور عملي ديواره آتش را در سيستم 



 

 

o .دانشجويان بطور عملي از منابع به اشتراك گذاشته در شبكه رايانه اي حفاظت نمايند 

  

  روش آموزش:

پيشنياز درس شبكه رايانه و امنيت سيستم ها آشنايي قبلي دانشجويان با رايانه و سيستم عامل وينـدوز مـي باشـد. جلسـات متشـكل از جلسـات       
د بود. به منظور آشناسازي دانشجويان با مفاهيم اصلي جلسات ابتداي ترم بشكل تئوري برگزار مي شوند. سپس بتدريج سهم نهتئوري و عملي خوا

با نمايش يك قطعه فـيلم آموزشـي   مباحثي كه بشكل تئوري بيان شده اند بخش هاي عملي در جلسات افزايش خواهد يافت. در انتهاي هر جلسه 
هر جلسه ابتـدا مقدمـه و توضـيحات لازم در خصـوص موضـوع       شروعدر  خواهند شد. اجرادر عمل بطور مستقيم وري مباحث تئتكميل شده و يا 

در طـول كـار عملـي بـه      يل شرح داده مـي شـوند.  به تفض اسلايدها يا استفاده از وايت برد مباحث اصلي جلسه نمايشجلسه ارائه شده و سپس با 
ابزارهـاي مـورد اسـتفاده     سوالات و مشكلات دانشجويان پاسخ داده مي شود.  مراحل تثوري و عملي در هر جلسه بطور متوالي تكرار مـي گردنـد.  

  شامل رايانه، نرم افزار پاورپوينت، ويدئو پروژكتور، وايت برد و اينترنت خواهند بود.

  برنامه جلسات:

  لسهمحتواي هر ج جلسات

  جلسه اول

به منظور برنامه ريزي براي محتواي معرفي درس و آشنايي با تجربيات و مهارت هاي قبلي دانشجويان در استفاده از رايانه 
  متناسب با نيازهاي دانشجويان جلسات بعدي

  رايانهآشنايي با تاريخچه پيدايش 
  در طول زمان اشكل گيري شبكه هاي رايانه اي و سير تحول آنهآشنايي با تاريخچه 

  و ساختار آنها آشنايي با انواع شبكه هاي رايانه اي
 رفته در طراحي شبكه هاي رايانه ايآشنايي با مفاهيم و اصطلاحات بكار 

شامل لايه هاي شبكه، پروتكل هاي شبكه، خدمات  :TCP/IPو همچنين مدلOSIآشنايي با معماري شبكه شامل مدل  جلسه دوم
  از لايه ها ارائه شده در هر يك

شامل انواع كابل هاي شبكه، شبكه هاي بي سيم، شبكه هاي تلفن همراه، كابل هاي فيبر  :لايه فيزيكي در معماري شبكه  جلسه سوم
  سرعت در شبكه هاي رايانه ايمفهموم نوري و ارتباطات ماهواره اي، 

آدرس دهي در لايه پيوند يوند داده، خطا يابي در لايه پيوند داده، شامل مفاهيم اصلي، فريم بندي در لايه پ:لايه پيوند داده  جلسه چهارم
 PPPپروتکل  مانند، پروتکل ھای لايه پيوند داده MAC، آدرس داده

، آدرس هاي IPو ساختار آن، انواع كلاس هاي  IPشامل مفاهيم اصلي، پروتكل :در معماري شبكهNetwork  لايه شبكه  جلسه پنجم
 ICAANو همچنين آشنايي با  IP، نحوه درخواست آدرس Publicو  Privateشبكه 

و ساختار آن، خدمات ارائه شده در لايه انتقال شامل  TCPشامل مفاهيم اصلي، پروتكل   :لايه انتقال در معماري شبكه  جلسه ششم
 UDPخدمات اتصال گرا و غير متصل، پروتكل 



 

 

شامل مفاهيم اصلي، پروتكل هاي استفاده شده  :در معماري شبكهPresentationو لايه نمايشSessionنشست لايه   جلسه هفتم
  و شماره گذاري پورت ها Portدر لايه نشست و نمايش، مفهوم 

مرورگرهاي شامل مفاهيم اصلي، برنامه هاي كاربردي در لايه كاربرد مانند  :در معماري شبكه Applicationلايه كاربرد   جلسه هشتم
  دن پست الكترونيكوب، برنامه هاي خوان

در سرويس  DNSو  DCHPشامل نحوه عملکرد آنھا، چگونگی تنظيم و استفاده از خدمات  DNSو  DHCPآشنايی با   جلسه نهم
  ، نامگذاری دامنهدھنده شبکه و رايانه روميزی

اع ديواره هاي آتش نرم افزاري و آشنايي با ديواره آتش و عملكرد آن در حفاظت از رايانه ها و شبكه هاي رايانه اي، انو  جلسه دهم
  سخت افزاري، نحوه تنظيم ديواره آتش در سيستم عامل ويندوز

شامل چگونگي عملكرد ابزارها، نحوه بكار  :Intrusion Detection Systemآشنايي با ابزارهاي شناسايي نفوذ در شبكه   جلسه يازدهم
  گيري ابزارها در شبكه هاي رايانه اي

، دلايل استفاده از آنها، تنظميات لازم براي ايجاد Virtual Private Networkشنايي با شبكه هاي خصوصي مجازيآ  جلسه دوازدهم
  شبكه خصوصي مجازي، استفاده از امكانات موجود در سيستم عامل ويندوز براي ايجاد شبكه مجازي

و چگونگي به رايانه ه عملكرد آنها، نحوه ورود ويروس ها آشنايي با تاريخچه پيدايش ويروس ها، انواع ويروس ها و نحو  جلسه سيزدهم
  حفاظت در مقابل ويروس ها

و چگونگي حفاظت در به رايانه آشنايي با تاريخچه پيدايش تروجان ها، نحوه عملكرد تروجان ها، راه هاي ورود تروجان   جلسه جهاردهم
 مقابل تروجان ها

و چگونگي به شبكه هاي رايانه اي ها، نحوه علمكرد و تكثير كرم ها، راه هاي ورود كرم ها آشنايي با تاريخچه پيدايش كرم  جلسه پانزدهم
 حفاظت در مقابل كرم ها

  جلسه شانزدهم
، توانمندي ها و نقاط ضعف برنامه هاي ضدويروسآشنايي با نرم افزارهاي ضد ويروس شامل انواع نرم افزارها، نحوه عملكرد 

ونگي نصب و بروز رساني برنامه هاي ضد ويروس، نصب عملي و ويروس زدايي يك دستگاه نرم افزارهاي ضد ويروس، چگ
 رايانه

  

  شيوه آزمون:

دانشكده مديريت و اطلاع رساني پزشكي برگزار خواهد شد. شركت كنندگان بـا  سايت رايانه رايانه در محل ه شيوه الكترونيك با استفاده از آزمون ب
هـر  وارد سامانه آزمون الكترونيك دانشكده شده و به سوالات چهار جوابي پاسخ خواهند داد. در انتهاي آزمون نمـره   داشتن نام كاربري و رمز عبور
  و به دانشجو نمايش داده مي شود.دانشجو بطور خودكار محاسبه 

 :نمره) 8آزمون ميان ترم برگزار مي شود( هفتمپس از خاتمه جلسه   آزمون ميان ترم  

 :مديريت و اطلاع رساني پزشكي، دانشكده ارائه شده از طرف آموزش طبق جدول برنامه زماني  12ر پايان جلسه د آزمون پايان ترم
  نمره) 12آزمون پايان ترم برگزار خواهد شد (



 

 

  منابع:

  ميلادي 2009سال پنجم، كتاب شبكه كامپيوتر و امنيت سيستم ها نوشته آندرو تاننباوم، نگارش 
 ها تندات درسي ارائه شده در طول برگزاري كلاساسلايدهاي پاورپوينت و مس


